
政府人工智慧應用風險評估檢核表 

填寫目的：參酌人工智慧基本法規定及人工智慧風險分類框架模式，評估並掌握政府

機關人工智慧系統與服務之潛在風險。 

填寫範圍：本局自行開發、委外建置或採購之各類人工智慧系統與服務。 

填寫說明：本表由人工智慧系統與服務管理之業務權責單位填寫，作為符合人工智慧

基本法第十九條進行風險評估與訂定內控管理措施之基礎。 

1、 應用情境盤點 

本表格目的為掌握人工智慧系統與服務之基本資訊。 

檢核項目 填寫內容/評估結果 依據來源 備註/參考文件 

1.1 系統/服務

名稱 

[請填寫] 人工智慧風險

分類框架(附錄

1)  

系統清冊 

1.2 系統/服務

具體用途與服務

對象 

【具體用途】 

[請填寫] 

 

 

【服務對象】 

□ 僅供本局內部使用 

□ 跨機關使用 

□ 對外公開服務 

□其他：___________ 

人工智慧風險

分類框架(附錄

1)  

系統清冊 

1.3 核心人工智慧技術與開發方式  

1.3.1 核心人工

智慧技術 

使用大型語言模

型 （ Large 

Language 

Model, LLM）、

生成式AI或其他

人 工智慧 技術

(如機器學習、

[請填寫] 

 

人工智慧風險

分類框架(附錄

1)  

採購或系統文件 



電腦視覺、語音

辨識等) 

1.3.2 核心人工

智慧開發方式 

各類人工智慧系

統與服務取得方

式採自行開發、

委外建置或採購 

□自行開發建置 

□委外開發建置 

□採購服務 

□其他：___________ 

1.4 辨識利害關係人 

1.4.1 負責開發

人工智慧系統/

服務 

( 如 自 行 、 委

外、採購、其他

混合開發等) 

□自行開發 

□委外開發 

□僅進行採購(類 SaaS

服務) 

□其他：___________ 

人工智慧風險

分類框架(附錄

1) 

業務作業說明 

 

1.4.2 負責部署

人工智慧系統/

服務 

( 如 自 行 、 委

外、採購、其他

共同部署、平台

整合等) 

□自行部署 

□委外部署 

□僅進行採購(類 SaaS

服務) 

□其他：___________ 

1.4.3 可能因人

工智慧系統/服

務影響之利害關

係人 

(可複選) 

□民眾 

□本局公務員 

□跨機關公務員 

□其他：___________ 

 

 

 



2、 核心風險識別與危害評估 

參考人工智慧風險分類框架，檢視並確認系統與服務是否存在風險。檢核項目

2.0 如勾選「是」，應依本局資通安全及個人資料管理既有機制辦理，且不影響

後續人工智慧風險之識別與評估；檢核項目 2.1至 2.3均勾選「否」者，無須填

寫 2.4 及 2.5；檢核項目 2.1、2.2 或 2.3 任一項勾選「是」者，應接續進行檢

核項目 2.4 嚴重程度判定；若檢核項目 2.4.1、2.4.2、2.4.3 任一項勾選「是」，

應接續進行檢核項目 2.5 風險發生機率判定。 

檢核項目 評估結果 情境簡述 依據來源 

2.0 風險類型零：資安及

個資問題 

本人工智慧系統/服務、

訓練資料、輸入指令或輸

出內容，是否有可能因其

業務流程、使用情境或設

計邏輯，而有違反資通安

全或個人資料保護之疑

慮？ 

□是 

□否 

[若評估結果為是，請簡

述] 

 

 

2.1 風險類型一：人工智

慧系統/服務本身之技術

設計缺陷 

本人工智慧系統/服務，

是否有可能因其業務流

程、使用情境或設計邏

輯，發生演算法偏見、產

生錯誤或誤導訊息、缺乏

透明度或存在安全漏洞等

情形，導致對特定群體造

成不公平待遇或產生決策

錯誤？ 

□是 

□否 

[若評估結果為是，請簡

述] 

 

人工智慧風

險分類框架

(二、識別

風險) 

2.2. 風險類型二：部署後操作及人機互動問題 

2.2.1 本人工智慧系統/

服務，是否有可能因其業

□是 

□否 

[若評估結果為是，請簡

述] 

人工智慧風

險分類框架



務流程、使用情境或設計

邏輯，導致公務員過度依

賴而喪失獨立判斷能力？ 

 (二、識別

風險) 

 

2.2.2 本人工智慧系統/

服務，是否有可能因其業

務流程、使用情境或設計

邏輯，導致本人工智慧系

統/服務遭濫用，以生成

違法內容、深度偽造內

容、詐欺訊息或其他有害

內容？ 

□是 

□否 

[若評估結果為是，請簡

述] 

 

2.2.3 本人工智慧系統/

服務，是否有可能因其業

務流程、使用情境或設計

邏輯，導致人工智慧系統

/服務遭利用於網路攻

擊？ 

□是 

□否 

[若評估結果為是，請簡

述] 

 

2.3 風險類型三：社會結構與環境衝擊 

2.3.1 本人工智慧系統/

服務，是否有可能因其業

務流程、使用情境或設計

邏輯之應用，可能加劇社

會不平等之疑慮或風險？ 

□是 

□否 

[若評估結果為是，請簡

述] 

 

人工智慧風

險分類框架

(二、識別

風險) 

 

2.3.2 本人工智慧系統/

服務，是否有可能因其業

務流程、使用情境或設計

邏輯之應用，可能耗費能

源造成環境傷害？ 

□是 

□否 

[若評估結果為是，請簡

述] 

 

2.3.3 本人工智慧系統/

服務，是否有可能因其業

務流程、使用情境或設計

□是 

□否 

[若評估結果為是，請簡

述] 

 



邏輯之應用，可能遭利用

於認知作戰，影響公眾信

任？ 

2.4 嚴重程度判定 

若檢核項目 2.1、2.2、2.3 任一項勾選「是」，請接續進行嚴重程度判定，應

依風險發生時可能造成之危害程度，逐一檢視 2.4.1至 2.4.3所列情形，並分

別勾選「是」或「否」；如同時符合二個以上嚴重程度，以最高嚴重程度作為

2.4 判定結果。 

如 2.4.1 至 2.4.3 均勾選「否」，表示已識別之風險，其可能影響尚未達本表

所列一般、嚴重或非常嚴重之危害程度，無須辦理 2.5風險發生機率判定。 

嚴重程度 

(依風險發生時之危害程度判定) 
評估結果 依據來源 

2.4.1 【非常嚴重】 

符合下列情形之一者屬之： 

1. 上開風險發生，可能對本局之營

運、資產或信譽等方面產生非常

嚴重或災難性之影響。 

2. 上開風險發生，可能影響他人合

法權益或本局執行業務之公正性

及正當性，並使本局所屬人員負

刑事責任。 

3. 上開風險發生，可能導致特定群

體（如特定性別、年齡、身心障

礙或弱勢族群）在政府資源分

配、資格審查或行政決策上遭受

嚴重不公平對待。 

4. 上開風險發生，可能違反兒少最

佳利益原則，或對其身心發展造

成嚴重負面影響。 

5. 上開風險發生，可能引發社會恐

慌，或造成對人類基本權利、生

命安全、財產保障、社會秩序或

□是 

□否 

參考人工智

慧基本法、

「資通安全

責任等級分

級辦法」之

「附表九、

資通系統防

護需求分級

原則」 



政府公信力之嚴重危害。 

2.4.2 【嚴重】 

符合下列情形之一者屬之： 

1. 上開風險發生，可能對本局之營

運、資產或信譽等方面產生嚴重

之影響。 

2. 上開風險發生，可能影響他人合

法權益或本局執行業務之公正性

及正當性，並使本局所屬人員受

行政罰、懲戒或懲處。 

3. 上開風險發生，可能導致特定群

體（如特定性別、年齡、身心障

礙或弱勢族群）在政府資源分

配、資格審查或行政決策上遭受

不公平對待。 

4. 上開風險發生，可能違反兒少最

佳利益原則，或對其身心發展造

成負面影響。 

5. 上開風險發生，可能引發社會恐

慌，或造成對人類基本權利、生

命安全、財產保障、社會秩序或

政府公信力之危害。 

□是 

□否 

參考人工智

慧基本法、

「資通安全

責任等級分

級辦法」之

「附表九、

資通系統防

護需求分級

原則」 

2.4.3 【一般】 

符合下列情形之一者屬之： 

1. 上開風險發生，可能對機關之營

運、資產或信譽等方面產生有限

之影響。 

2. 上開風險發生，可能發生違反相

關規範之情形。 

□是 

□否 

參考「資通

安全責任等

級 分 級 辦

法」之「附

表九、資通

系統防護需

求 分 級 原

則」 

2.5 風險發生機率 

若檢核項目 2.4.1、2.4.2、2.4.3 任一項勾選「是」，請接續進行風險發生機



率判定；2.4.1 至 2.4.3均勾選「否」者，無須辦理本項判定。 

請依系統與服務之使用頻率、接觸對象、歷史事件、控制措施有效性及可被濫

用之可能性等因素，擇一勾選「高」、「中」或「低」，判斷原則如下：預期經

常發生、曾發生或在現有情境下極可能發生者為「高」；具合理發生可能性者

為「中」；在現有控制措施下發生可能性較低者為「低」。 

發生機率 

□高 

□中 

□低 

 

 



3、 人工智慧內控管理與應對機制 (Internal Controls & Response) 

請依據前述「核心風險識別與危害評估」之結果【包含資安及個資問題(2.0)、

識別出之風險類型(2.1至2.3)、嚴重程度(2.4)、發生機率(2.5)】，依下列規定

辦理列管、風險等級分級或應辦措施： 

(1) 若「資安及個資問題(2.0) 」勾選「是」，該項風險應循本局資通安全及個

人資料管理既有機制處理，並提供相關佐證文件(如：資通安全維護計畫、

個人資料風險評估紀錄或其他足資證明之文件)；本項另依本局既有管理機

制辦理，不影響下列風險等級之綜合判定與應辦措施之辦理。 

(2) 人工智慧風險等級綜合判定(參考 2.1至 2.5) 

檢核項目 2.4.1 至 2.4.3 任一項勾選「是」者，請依「嚴重程度(2.4)」(由

2.4.1 至 2.4.3 取其高)與「發生機率(2.5)」判定結果，參考下表綜合判定

為甲類、乙類或丙類風險等級；不適用下表者，綜合判定為無顯著風險： 
 

甲、 甲類風險：指衝擊極為嚴重或影響範圍廣大者，包含「非常嚴重且發

生機率為高或中」、「嚴重且發生機率為高」等情形。 

乙、 乙類風險：指具有中度衝擊或中等發生機率者，包含「非常嚴重且發

生機率為低」、「嚴重且發生機率為中」、「一般且發生機率為高」等情

形。 

丙、 丙類風險：指衝擊較輕微或發生機率較低者，包含「嚴重且發生機率

為低」、「一般且發生機率為中或低」等情形。 

丁、 無顯著風險：前項檢核項目經評估無顯著影響者，包括未識別出人工

智慧風險，及雖識別出相關風險，但其可能影響尚未達檢核項目2.4所

列危害程度等情形(即檢核項目 2.1 至 2.3 均勾選「否」，或是 2.1、

2.2、2.3 任一項勾選「是」但 2.4.1至 2.4.3均勾選「否」 )，屬無顯

著風險。 
 

風險等級綜合判定結果： 

□甲類 □乙類 □丙類 □無顯著風險 

       發生機率(2.5) 

嚴重程度(2.4) 
高 中 低 

非常嚴重 甲 甲 乙 

嚴重 甲 乙 丙 

一般 乙 丙 丙 



⚫ 備註： 

判定簡要流程如下： 

2.1 至 2.3 均為「否」 → 無顯著風險； 

2.1 至 2.3 任一為「是」 → 接續填 2.4；2.4 均為「否」 → 無顯著風

險；2.4任一為「是」 → 接續填 2.5 → 依 2.4 與 2.5 查表判定甲、

乙或丙類風險。 

2.0 如為是，另循本局資通安全及個人資料管理既有機制辦理及列管，

不影響上述判定流程。 

(3) 應辦措施 

依據前項綜合判定結果，依下列方式辦理下列措施： 

(1) 若綜合判定結果為甲類者：應檢核本段 3.1 至 3.5 所列措施。 

(2) 若綜合判定結果為乙類者：應檢核本段 3.1 至 3.5 所列措施。本局將依

風險等級及資源配置情形，優先處理甲類風險部分。 

(3) 若綜合判定結果為丙類者：應檢核本段 3.1 人類監督保留及 3.2 透明標

示所列措施。 

(4) 若綜合判定結果為無顯著風險者：無須檢核本段 3.1 至 3.5 所列措施；

惟仍應依系統與服務之實際功能，遵循適用法令及本局相關管理規定，

並於發生重大功能變更時重新進行風險評估。 

(5) 如因系統與服務之功能、用途或適用情境，無該項措施之適用情形者，

得勾選「不適用」並敘明理由(例如：系統與服務性質確實無涉決策

(3.1)或內容產出(3.2)者)。 

檢核項目 落實結果 
辦理/不適用

說明 
參考來源 

3.1 人類監督保留：針對人工智慧提

供之決策，涉及具法律效果或影響民

眾權益之行政處分者，作業流程中是

否設有適當之人為介入與最終覆核機

制，避免完全交由人工智慧自動裁

定？ 

□是  

□否  

□不適用 

 人工智慧基

本法第 4 條

第 2 款 

  

3.2 透明標示：系統與服務自動生成

圖文、內容，或提供對外互動服務

（如客服機器人）時，是否於顯著處

標示「本內容由人工智慧輔助／生

□是  

□否  

□不適用 

 人工智慧基

本法第 5條 

  



成」等提示？  

3.3 明確警語：若屬高風險，是否依

法明確標示注意事項或警語？ 

□是  

□否  

□不適用 

 人工智慧基

本法第 5條 

  

3.4 建立救濟機制：針對受人工智慧

輔助決策影響之民眾，是否提供明確

之申訴管道、決策解釋與權益救濟機

制？ 

□是  

□否  

□不適用 

 人工智慧基

本法第17條 

3.5 強化防護：是否於採購契約或系

統與服務規格中，加重對供應商之資

通安全、資料治理與防範歧視偏見之

要求？ 

□是  

□否  

□不適用 

 人工智慧基

本法第 4 條

第 4 款、第

6 款  

 

業務權責單位核章 

 

系統與服務管理人：_________________      單位主管：___________________ 
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